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Вопросы 

1. Риски информационной 
социализации. 

2. Информация, охраняемая 
законом. Защита 
персональных данных. 

3. Формы повышения 
кибербезопасности во 
внеурочной деятельности 
школьников. 

4. Общение в мессенджерах 
как элемент 
коммуникации в 
образовательной среде.  





Возможности технологий и 
интернета  

• Быстрый доступ к 
неограниченному объёму 
информации. 

• Дистанционное 
образование. 

• Интенсификация общения 
и горизонтальные 
социальные связи. 

• Улучшение качества жизни. 
• Возможности для развития 

и саморазвития личности. 
• и т.п.  



Новые возможности – НОВЫЕ РИСКИ 
– новые практики совладания 





Столкновение с ситуациями в сети, 
которые расстраивают или беспокоят 



~80% детей от 4 до 6 лет  
пользуются сетью  Интернет 



Возможные показатели психологического 
неблагополучия вследствие столкновения с 

онлайн-рисками 

• Отрицательные эмоциональные переживания 
• Психологический стресс 
• Развитие девиантного поведения 
• Деформация морально-нравственной основы поведения 
• Деформация эмоционально-волевой сферы 
• Проблемы с формированием идентичности 
• Негативное влияние на психосексуальное развитие 
• Социальная изоляция 
• Развитие интернет-зависимого поведения 



Контентные риски 

Столкновение с различными видами 
негативных и противоправных материалов 
Вредоносная и потенциально опасная 
информация (насилие, агрессия, 
жестокость, порнография, 
ненавистничество, нецензурная лексика, 
межнациональная ненависть, пропаганда 
анероксии, булимии, суицида, азартных 
игр, наркотиков….) 

ГДЕ? 
Соцсети, блоги, торрент-сайты, персональные сайты, видеохостинги… 



Виды деструктивного контента 





Контентно-коммуникационные риски 
смешанной реальности 

• Рекрутинг в экстремистские сообщества и 
распространение радикальных идей. 

• Колумбайн или «школьный шутинг». 
• Пропаганда употребления психоактивных веществ. 
• Рекрутинг в наркокурьеры. 
• Распространение фейковой информации. 
• Риски, связанные с неосторожным обращением с 

персональными данными в процессе обмена контентом и 
коммуникации. 

• Обмен детьми личными данными с незнакомыми 
пользователями, встречи с ними без информирования 
взрослых. 
 



Как дети сталкиваются с негативным 
контентом и как он влияет на них 





Как защитить детей от негативного 
контента 

• Единый реестр запрещённых сайтов 
• «Белые списки» 
• Контентная фильтрация на уровне провайдера 
• Программы «родительского контроля» 
• Настройки браузера (детский режим) 
• Настройки на сайтах (например, безопасный поиск) 
• Доверительные отношения с ребёнком 
• ПОВЫШЕНИЕ ЦИФРОВОЙ КОМПЕТЕНТНОСТИ 



Коммуникационные риски 



Агрессия в сети – наиболее 
распространённый коммуникационный 

риск 



Киберагрессия 



Виды 
киберагрессии 

(в интернете) 



В ситуациях киберагрессии подростки 
чаще наблюдатели 



Почему предпочитают вести себя 
агрессивно чаще онлайн, чем оффлайн?  



Булинг и кибербулинг –  
общие характеристики  



Особенности кибербулинга  
• Анонимность и дистантность агрессора, агрессор чувствует 

себя менее уязвимым и ответстсвенным. 
• В качестве агрессора могут выступать и знакомые, и 

незнакомцы. 
• Не видна эмоциональная реакция жертвы. 
• Возможность травли 24/7, независимости от времени и места. 
• Один источник (фото, пост, …)может использоваться 

множество раз. 
• Увеличение аудитории наблюдателей. 
• Жертвой кибербулинга может стать каждый вне зависимости 

от статуса. 
• Не оставляет физических следов, незаметность для 

родителей, учителей. 
• Жертва скрывает факт травли. 
• Кибербуллингу нельзя противостоять  в одиночку 



Последствия кибербулинга 



Негативная психодинамика свидетелей 
агрессии 







Шерентинг – новые практики цифрового 
родительства или новая зона риска? 

Приобретает значение вопрос о распространении  
персональных данных в сети без ведома детей и  
подростков. Каждый четвёртый подросток 
отмечает, что  кто-то из родителей опубликовал в 
интернете  
информацию о нём без его согласия, а каждый 
пятый просил удалить эту информацию. 



Не только шерентинг 



Травмирующие цифровые следы 

















Можем ли мы говорить сегодня только о 
двух мирах современного ребёнка? 



Множественная реальность 



Множественная реальность 



Смешанная реальность 



Риски и безопасность смешанной 
реальности 



Цифровая компетентность – главный 
навык XXI века 



Иллюзия цифровой компетентности 

Современные школьники не обладают высоким уровнем 
цифровой компетентности! 
Иллюзорность – искажение оценки своих конкретных 
знаний и навыков;  «перенос» действительных знаний в 
другие сферы. 



Педагоги могут стать проводниками в мир 
интернета и технологий 

• «Цифровой разрыв» между учениками и учителями 
существенно меньше, чем между родителями и детьми. 

• Уверенными пользователя себя называют более 75% 
учителей. За уверенностью стоят реальные ИКТ-
компетенции. 

• Подавляющее число педагогов научились пользоваться 
интернетом самостоятельно (82,5%). 



Как повысить уровень цифровой культуры 
в интернете? 



Цифровизация школы 

Уже с первого класса школьники взаимодействуют с 
цифровыми устройствами (интерактивные доски, онлайн-
уроки) 
Возраст начала использования детьми интернета и 
цифровых устройств постоянно снижается 
Однако овладение технологиями чаще происходит 
стихийно 
Важно, чтобы это происходило не бесконтрольным 
(полевым) путём, а было структурированным и 
направленным. 



Группы информации, охраняемые законом 

• Персональные сведения, касающиеся учащихся и 
преподавателей, оцифрованные архивы. 

• Инновационные педагогические и образовательные 
ресурсы, носящие характер интеллектуальной 
собственности и защищённые законом. 

• Структурированная учебная информация, 
обеспечивающая образовательный процесс 
(библиотеки, базы данных, обучающие программы). 



Изменения в законодательстве 

Изменения вступили в силу с 1 марта 2021 г. (ФЗ №519) 
Введение понятия «персональные данные, разрешённые 
субъектом для распространения» (ранее – «сделанные 
общедоступными субъектом») 
– это персональные данные, к которым предоставлен 
доступ неограниченного круга лиц путём дачи 
соответствующего согласия. 

ФЗ «О персональных данных» от 27.07.2006 №152 
(последняя редакция от 30.12.2022) 



Категории персональных данных 

Общие: фамилия, имя, отчество (при наличии), год, месяц 
рождения, место рождения, адрес, семейное положение, 
социальное положение, имущественное положение, 
образование, профессия, доходы, другая информация, 
относящаяся к субъекту. 
Специальные: расовая, национальная принадлежность, 
политические взгляды, религиозные и философские убеждения, 
состояние здоровья, интимная жизнь, сведения о судимости. 
Биометрические: ДНК, радужная оболочка глаз, 
дактилоскопическая информация, цветное фотографическое 
изображение лица, голос, фотоизображение рисунка вен ладони, 
иные сведения. 



Особенности обработки  
персональных данных 

• Согласие оформляется отдельно от иных согласий. 
Требования определены Роскомнадзором (с 01.07.2021 г. 
согласие предоставлено с использованием 
специализированной информационной системы 
Роскомнадзора). 

• Молчание и бездействие субъекта не может считаться 
согласием на обработку данных. 

• Субъект вправе определить категории и перечень 
персональных данных, условий и запретов для 
обработки. 



Согласие на обработку  
персональных данных должно включать 

• Фамилию, имя, отчество субъекта и его контактную информацию. 
• Наименование или фамилию, имя, отчество и адрес оператора, 

получающего согласие субъекта. 
• Цель обработки персональных данных. 
• Категории и перечень персональных данных, на обработку 

которых даётся согласие. 
• Категории и перечень персональных данных, для обработки 

которых субъект устанавливает условия и запреты, перечень 
устанавливаемых условий и запретов. 

• Срок, в течение которого действует согласие. 
• Сведения об информационных ресурсах оператора, посредством 

которых будет осуществляться предоставление доступа 
неограниченному кругу лиц и иные действия с персональными 
данными субъекта. 



Документы в сфере обеспечения 
информационной безопасности 

• Положение о работе в сети Интернет в ОО. 
• Положение о системе контентной фильтрации (СКФ) 

ресурсов сети Интернет. 
• Правила пользования ресурсов сети Интернет. 
• Программа информатизации 2020 – 2025 гг. 
• Список разрешённых и проверенных сайтов (регулярно 

актуализировать информацию). 
• Список запрещённых сайтов (всё время пополняется). 



Условия обеспечения информационной 
безопасности обучающихся 

• Осознание важности обеспечения информационной 
безопасности. 

• Создание и постоянное совершенствование методической 
работы в школе в сфере обеспечения информационной 
безопасности. 

• Привлечение к работе специалистов в вопросах обеспечения 
информационной безопасности. 

• Формирование творческих групп из разновозрастных 
участников (привлечение увлечённых творческих педагогов, 
школьников и родителей). 

• Создание атмосферы творчества и конструктивного 
сотрудничества. 



Цифровая образовательная система школы 



Формирование цифровой грамотности как 
социальной характеристики личности 

• Формирование понятийного аппарата (тезауруса). 
• Формирование ценностного отношения к 

информационным продуктам, цифровым объектам и 
деятельности в интернете. 

• Владение культурой поведения в сети Интернет. 



Преобразование содержания 



Модели внедрения курса 
«Информационная безопасность» 

• Учебный курс «Информационная безопасность» по выбору 
школы в вариативной части учебного плана. 

• Учебный курс во внеурочной деятельности. 
• Тематические разделы и модули курса при изучении 

школьных предметов: ОБЖ, информатика, технология, 
обществознание. 

• Классные часы. 
• Родительские собрания. 
• Участие в акциях, конкурсах и т.п. 



Учебники по курсу  
«Информационная безопасность» 

М.С. Цветкова «Информационная безопасность. 2-11 классы. Методическое 
пособие для учителя» https://lbz.ru/metodist/authors/ib/ib-mp-tsvetkova.pdf   

https://fpu.edu.ru/textbook/53   
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Курс Кибербезопасность. 5-9 классы 
(под ред. Г.У. Солдатовой, издательство 

«Русское слово») 

Цель – повышение цифровой компетентности школьников и 
расширение возможностей полезного, критичного, 
ответственного и безопасного использования Интернета. 
расширение представлений о возможностях 

использования цифровых технологий 
расширение представлений о возможностях Интернета 

как источника информации 
 знакомство с онлайн-рисками и формирование стратегий 

их предотвращения 
помощь в осознании влияния цифровых технологий на 

образ жизни 
формирование критического мышления 
 



Курс Кибербезопасность. 5-9 классы 
(под ред. Г.У. Солдатовой, издательство 

«Русское слово») 
Занятия – аудиторная и самостоятельная 
работа. 
Тематический модуль –  
Вступительная лекционная часть (сам учитель 
+ методические рекомендации + источники) 
Учебные пособия – тренажёры. 
Задания рассчитаны на разные формы работы 
– индивидуальную, в парах, в малых и больших 
группах. При работе в тетрадях 
предполагается использование цифровых 
устройств и интерактивных форм 
деятельности. 



Мероприятия по формированию 
ответственного и  безопасного поведения 

• 2 классы. Классный час «Правила этикета в интернете». 
• 3 классы. Урок-игра «Путешествие по Всемирной паутине». 
• 4 классы. Брейн-ринг «Цифровая безопасность». 
• 5 классы. Классный час «Урок медиабезопасности». 
• 6 классы. Родительское собрание «Безопасность в виртуальном мире. 

Что могут сделать взрослые». 
• 7 классы. Урок-квест «Как защититься от интернет-угроз». 
• 7-8 классы. Классный час «Кибербулинг или виртуальное 

издевательство». 
• 8 классы. Классный час «Кибербезопасность в социальных сетях». 
• 8 классы. Дебаты «Социальные сети – зло или благо». 
• 9-10 классы. Урок-квест «Актуальные проблемы безопасного 

интернета». 
• Участие во Всероссийском онлайн-чемпионате «Изучи Интернет- 

управляй им!» (при поддержке компании «Ростелеком») 
• Участие во Всероссийском проекте «Информационная культура и 

безопасность» с проектом «Моя безопасная школа» 
• и т.п. 

 



Классные часы 
• Правила поведения в цифровом пространстве 
• Личное и публичное 
• Социальные сети 
• Кибербулинг  

Уроки технологии 

• Блок «Социальные технологии» 
• Помощь бабушкам и дедушкам в освоении информационного 

пространства 
• Занятия с младшими братьями и сёстрами «Будь осторожен, 

малыш!» 
• Волонтёрское движение «Цифровые помощники» 
• Проведение опросов, интервью  



Проектная деятельность (9 – 11 классы) 
• Большие данные 
• Исследования поведения людей 
• Социальные сети  

Волонтёрская деятельность –  
основная школа для начальной 

• Обучающие игры 
• Проведение классных часов 
• Исследование моделей поведения в цифровом пространстве 
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