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ПОЛИТИКА
государственного автономного учреждения дополнительного профессионального образования Ярославской области «Институт развития образования» в области обработки и защиты персональных данных

1. Общие положения
Настоящая Политика обработки персональных данных в Государственном автономном учреждении дополнительного образования Ярославской области «Институт развития образования» (далее Политика) разработана в соответствии со статьей 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» в целях обеспечения защиты прав и свобод физических лиц при обработке государственным автономным учреждением дополнительного образования Ярославской области «Институт развития образования» (далее - Оператор) их персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также в целях соблюдения требований законодательства Российской Федерации в области персональных данных.
Политика определяет принципы сбора, обработки, хранения, передачи и защиты ПДн физических лиц (далее субъекты ПДн), реализуемые Оператором.
Действие настоящей Политики распространяется на все процессы по сбору, записи, систематизации, накоплению, хранению, уточнению, извлечению, использованию, передаче (распространению, предоставлению, доступу), обезличиванию, блокированию, удалению, уничтожению ПДн, осуществляемых как с использованием средств автоматизации, так и без использования таких средств. 
2. Правовые основания обработки персональных данных 
Оператор при обработке персональных данных руководствуется следующими нормативными правовыми актами:
· Конституция Российской Федерации;
· [bookmark: _GoBack]Гражданский кодекс Российской Федерации;
· Трудовой кодекс Российской Федерации;
· Кодекс Российской Федерации об административных правонарушениях;
· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации»;
· Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
· Федеральным законом от 06 декабря 2011 г. № 402-ФЗ
«О бухгалтерском учете»;
· Федеральным законом от 24 июля 2009 г.  № 212-ФЗ «О страховых взносах в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, Федеральный фонд обязательного медицинского страхования»;
· Постановлением Правительства Российской Федерации от 28 октября 2013 г. № 966 «О лицензировании образовательной деятельности»; 
· Приказом Министерства образования и науки РФ от 1 июля 2013 г. № 499 «Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным профессиональным программам».
3. Принципы обработки персональных данных
Обработка персональных данных должна осуществляться на законной и справедливой основе.
Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
Обработке подлежат только персональные данные, которые отвечают целям их обработки.
Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
Оператор без согласия субъекта персональных данных не раскрывает третьим лицам и не распространяет персональные данные, если иное не предусмотрено федеральным законом.

4. Цели обработки персональных данных
Оператор осуществляет обработку персональных данных в следующих целях:
· обеспечения соблюдения трудового законодательства, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;
· осуществления функций, полномочий и обязанностей, возложенных действующим законодательством на Оператора, в том числе по предоставлению персональных данных в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, Федеральный фонд обязательного медицинского страхования, иные государственные органы;
· осуществление образовательной деятельности по дополнительным профессиональным программам;
· исполнения обязанностей по гражданско-правовым договорам;
· оказания государственных услуг;
· в иных целях, предусмотренных действующим законодательством.

5. Категории субъектов персональных данных, персональные данные которых обрабатываются Оператором
Оператор осуществляет обработку ПДн следующих категорий субъектов ПДн:
· работники Оператора, и лица, заключившие с Оператором гражданско-правовые договоры;
· кандидаты на замещение вакантных должностей Оператора;
· граждане, подавшие заявление на зачисление и проходящие обучение; 
· иные категории субъектов ПДн. 
 
6. Порядок обработки персональных данных
6.1  Получение персональных данных
Оператор по возможности получает все обрабатываемые им ПДн непосредственно у субъектов ПДн. В случаях, когда получение ПДн непосредственно у субъектов ПДн невозможно, Оператор предпринимает предусмотренные действующим законодательством меры по соблюдению прав субъектов ПДн при получении их ПДн от третьих лиц.
В случаях, когда действующим законодательством требуется получение согласия субъекта ПДн на обработку его ПДн, Оператор обрабатывает его ПДн только при наличии такого согласия и с соблюдением ограничений на объем, сроки и способы обработки ПДн, предусмотренных таким согласием.
Оператор не получает и не обрабатывает ПДн субъекта ПДн о его политических, религиозных и иных убеждениях, частной жизни.
6.2 Обработка персональных данных
Оператор предоставляет своим работникам доступ к минимальному объему ПДн, необходимому им для выполнения своих служебных обязанностей.
Работники Оператора допускаются к обработке ПДн только после ознакомления с требованиями действующего законодательства и внутренних нормативных и распорядительных документов Оператора, регулирующих обработку и защиту ПДн, и подписания обязательства о неразглашении конфиденциальной информации
Обработка ПДн осуществляется Оператором только в целях, заявленных при их сборе (получении).
При определении объема и содержания, обрабатываемых ПДн, Оператор руководствуется Конституцией Российской Федерации, Федеральным законом от27 июля 2006 г. № 152-ФЗ «О персональных данных» и иными федеральными законами в области защиты ПДн, а также принципом соответствия объема и содержания обрабатываемых ПДн заявленным целям их обработки.
При принятии решений, затрагивающих интересы субъекта ПДн, Оператор не имеет права основываться на результатах исключительно автоматизированной обработки его ПДн, кроме случаев, наличия согласия в письменной форме субъекта ПДн на принятие таких решений и случаев, предусмотренных федеральными законами.
6.3  Хранение персональных данных
Оператор осуществляет учет всех хранимых им ПДн, независимо от формы их представления.
ПДн на бумажных носителях хранятся Оператором в специально оборудованных шкафах и сейфах, которые запираются и опечатываются.
В процессе хранения ПДн субъектов ПДн Оператор осуществляет контроль за достоверностью и полнотой ПДн, их регулярное обновление и внесение по мере необходимости соответствующих изменений.
6.4 Передача персональных данных
Оператор передает находящиеся в его распоряжении ПДн третьим лицам в следующих случаях:
· При наличии письменного согласия субъекта ПДн на передачу его ПДн третьему лицу, включающего наименование или фамилию, имя, отчество и адрес третьего лица, цели, сроки и способы обработки третьим лицом ПДн.
· В случае если передача ПДн третьему лицу необходима для выполнения обязательств Оператора перед субъектом ПДн.
· В случае если обязанность по передаче ПДн третьему лицу возложена на Оператора действующим законодательством.
6.5 Уничтожение персональных данных
Уничтожение ПДн производится Оператором в случаях и в порядке, предусмотренных действующими законами и принятыми в соответствии с ними нормативными правовыми актами.
При уничтожении ПДн как на бумажных, так и на электронных носителях Оператор обеспечивает невозможность их последующего восстановления.
7. Меры, применяемые Оператором, для защиты персональных данных
Оператор принимает необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных субъектов персональных данных. К таким мерам, в частности, относятся:
· назначение сотрудника, ответственного за организацию обработки персональных данных;
· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных», принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, настоящей Политике, локальным актам Оператора;
· ознакомление работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями действующего законодательства о персональных данных, требованиями к защите персональных данных, настоящей Политикой, локальными актами Оператора по вопросам обработки и защиты персональных данных;
· определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз;
· осуществление оценки эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационных систем персональных данных и не реже одного раза в 3 года после ввода в эксплуатацию;
· учет и обеспечение сохранности материальных носителей персональных данных;
· обнаружение попыток несанкционированного доступа к персональным данным и принятие мер по ним;
· восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· установление правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных;
· организация режима обеспечения безопасности помещений, в которых размещены информационные системы персональных данных, а также хранятся материальные носители персональных данных, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения; 
· утверждение перечня лиц, доступ которых к персональным данным необходим для выполнения ими служебных обязанностей; 
· применение организационных и технических мер, направленных на обеспечение нейтрализации актуальных угроз и обеспечение требуемых уровней защищенности персональных данных при их обработке в информационных системах персональных данных. 
8. Права субъекта ПДн
Субъект ПДн вправе требовать от Оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
Субъект ПДн имеет право на получение от Оператора информации, касающейся обработки его ПДн, в том числе содержащей:
· подтверждение факта обработки ПДн Оператором;
· правовые основания и цели обработки ПДн;
· цели и применяемые Оператором способы обработки ПДн;
· наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Оператором или на основании федерального закона;
· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения;
· сроки обработки ПДн, в том числе сроки их хранения;
· порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· информацию об осуществленной или о предполагаемой трансграничной передаче ПДн;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Оператора, если обработка поручена или будет поручена такому лицу;
· иные сведения, предусмотренные Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» или другими федеральными законами.
Субъект ПДн имеет право требовать исключить или исправить неверные или неполные ПДн, а также ПДн, обрабатываемые с нарушением требований Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
Субъект ПДн имеет право на обжалование в судебном порядке любых неправомерных действий или бездействии Оператора при обработке и защите его ПДн.

9. Контактная информация
Наименование Оператора: государственное автономное учреждение дополнительного профессионального образования Ярославской области «Институт развития образования»
Адрес местонахождения Оператора: ул. Богдановича, д. 16, г. Ярославль, 150014
Контактная информация: Тел.: (4852) 23-06-82, Тел./факс: (4852) 23-09-56, 
e-mail: rectorat@iro.yar.ru 
Официальный сайт Оператора: iro.yar.ru
Ответственным за организацию обработки персональных данных в государственном автономном учреждении дополнительного профессионального образования Ярославской области «Институт развития образования» назначен проректор по правовым и административным вопросам Корнев Алексей Владимирович.


